@ UAlg

UNIVERSIDADE DO ALGARVE

CADERNO DE ENCARGOS
CONCURSO PUBLICO INTERNACIONAL N.° 13-2021 UALG

AQUISICAO DE PLATAFORMA DE GESTAO DO CENTRO DE SIMULACAO
CLINICA DA UNIVERSIDADE DO ALGARVE

Em substitui¢éo do Reitor, aprovo.

H Assinado de forma
[Assinatura it por

Qualificada] [ssinatura
, Qualificada] Saul
Saul Neves Neves de Jesus

de J Dados: 2021.08.14
€ Jesus 10:59:51 +01'00'


snjesus
Texto digitado
Em substituição do Reitor, aprovo.


UNIVERSIDADE do ALGARVE

Caderno de Encargos

CAPITULO L.ueeeeeiereereseerseeesessessessessesessessessesessessessessessssessessessssassensessessssensenes
DISPOSICOES GERALIS.........coveueeeereereeeesseessesessesessssssssssssssssssesssssssssssesessnssnes

CLAUSULA 1.2, i,

CLAUSULA 2.2, i,

Entidade PUblicG CONTIAtANTE .........ccceevuevveeeeeeeeeiieieeeeeesesireeeeeeeeesiiavreeseeenns
CLAUSULA 3.2 it e e e e e e aeees

LTy (o) gl [0l Oo 11 e L (o TP
CLAUSULA .2 ..t e e e

Forma e documentos CoNtratuais ...........ccccccvvvevieiiieiiieiiiiiiiiiiiiiiiiiiiiieieeeeenn,
CLAUSULA 5.2 e

Prazo de VIGENCiQ...........cceeeueeeseeeieieeeeeeeee ettt
Lo LU o I |
OBRIGAGOES CONTRATUALS .....cocerrerrereeeressessessssesssssessessssessesssssesssssssssssssenes

CLAUSULA B2ttt sttt ettt sr s s nnesnees

Obrigagées do AdjUdiCAtArIO...........ccccuueeecieeeeeeciieeeiieeeesiie et eecea e e
CLAUSULA 7.2ttt ettt stte ettt ettt e st e et e s e bt e e st e e s sabteessnbeeesnsaeesanbeeaens

Conformidade e garantia tECNICA ............ccueeeecvveeeesiieesciieeesieeeeciee s
CLAUSULA 8191 eittieieeiiiitttee e e e ettt e e e s e sttt e e e e s s s aate e e e e e s seasstaeeeeeessanntaaaaeessennns

ACEItACHO AOS DENS ...
CLAUSULA 9.2ttt ettt

[0 =T e L= 1o ] Lo SRS
CLAUSULA 10.2....eiiieieie ettt et e st s smr e e s e s e nn e e e smnneessnneeeens

o1 =Tolo (o Xo [0 D e [o Lo X 3PP
CLAUSULA 1021ttt ettt ettt e sttt e e s st e e s s abeeesanaeesanbaeeenns

Prego CONLIALUQL.........coveieeeieieeee ettt e e et a e e e e et aaa e e
CLAUSULA 12,2 ...ttt ettt ettt et e ettt e sttt e e s st e e s s abeeesnnaeesanbeeaenns

Preco Base do Procedimento ...........cccccuuueeeiieeeeciieiiieseeesecciiieeaeeeesciissesaaaean
CLAUSULA 13,2, ..ttt ettt ettt ettt e ettt e sttt sit e e s st e e s s abeeesanaeesanbeeaens

CondicOes de PAGAMENTO..........ccceeeeeccviieeeeeeeeeciieeeeee e eesccteeae e e e ssesrreaaaae e

(0. Lo || O
PENALIDADES CONTRATUAIS E RESOLUGAOQ ......coveceverueerenerreesseesesenessenesns
CLAUSULA 14,2ttt ettt sttt s sbe e snnesnees

Penalidades coNtratuQis............ccccccuuvveiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieee
CLAUSULA 15,2, s

o] ole I o o 1 o] PP
CLAUSULA 16.2....eeieeiieee ettt ettt ettt stee e et e st e e s e e s s e e s e nneeesnnneesannenenans

Resolugdo por parte da Universidade do Algarve..............ccceecveeeeccvneenen.
CLAUSULA 17,21ttt ettt et e et e sttt sne e e st e e s e nn e e snnneessnneeenns

.......................................................... 6

.......................................................... 6

.......................................................... 7

.......................................................... 7

.......................................................... 7

.......................................................... 7

.......................................................... 4

.......................................................... 4

.......................................................... 4

.......................................................... 4

.......................................................... 5

.......................................................... 5

.......................................................... 6

.......................................................... 8

.......................................................... 8

.......................................................... 9

.......................................................... 9

AQUISICAO DE PLATAFORMA DE SIMULACAO MEDICA

2/23



UNIVERSIDADE do ALGARVE Caderno de Encargos

ResolugGo por parte do QAJUAICALAIIO . ..........ccoeeueieeeiee ettt ettt e st e e e st e e e sbte e e s sateaeenattessssnes 9
CLAUSULA 1821 ettt ettt ettt ettt et ettt s it ettt sh bt e e ht e e sat e e eae e e sh b e e ae e e s a b e e ae e e sa bt e eae e e sa b e e eab e e sabeeembeesabeeenbeesmbeenabeesabeennneens 10
(61 0 ol o RSP 10
CAPITULO IV ...eiuneincncuseeccssssetess et ssas s st ssa st st et e et s st s st ae s sa st e ssssasis 10
RESOLUGAOQ DE LITIGIOS ....c.ueoveueeeereetruesessesessssssesessssesssssssssssessssenssssssssssensesenssssssessssssssenssssnsessssssssensesssssssssnsssens 10
CLAUSULA 19,2, ettt ettt ettt ettt ettt et et sh e e at e s h bt e e he e e sh b e e ab e e s a b e e ae e e s a b e e e ae e e sa b e e eab e e sabeesabeesabeeenbeesabeenabeesmbeennneens 10
FOIO COMPEOEONTE ...ttt e st e e e s e st a e e e e s sanaeeses 10
CAPITULO V...ereieiieiecctesssssesesee e s s s s s s s s ass s sttt sttt sttt et e s e e e e s s s e sa s e sb s b s bbb bbbt b asasasanass 10
DISPOSICOES FINALS........cuceeeueeereeerereesssesssseesssssesesessesesesssssssssessssenssssssssesensesensssessssesensesentsssnsesessnsssensessnsessnsssssens 10
CLAUSULA 20121ttt ettt ettt ettt ettt e st e ettt e s bt e st e s a bt e e ae e e suteeehb e e sa b e e ae e e s a b e e aeeesh b e e e ae e e sabeeeab e e sabeeembeesabeesmneesabeesabeesabeennneens 10
Subcontratacdo e cessGo da POSICAO CONTIALUQL..............ccooueeeiueieiiieiiieeee ettt 10
CLAUSULA 20,2ttt ettt ettt et et s e it e s bt eeae e e sh b e e e st e e sh b e e ae e e s a b e e ab e e sh b e e eae e e sabeeeab e e sa b e e embeesabeeenbeesmbeenabeesabeennneens 10
(00) a1V [ ol [olo A = e Lo L ] f[ole Lolo =X ISR 10
CLAUSULA 22,3ttt ettt ettt et e e et e sttt e e st e e e s bt e e s ma e et e s s et e e e s b et e s e ase e e e s se e e e e aa b e e e s e asn e e e snneeessabeeesanneeesannneas 10
(00T k o o T=T0 1 o [0 X3 o e F.do kTSRS 10
CLAUSULA 23,2ttt ettt ettt ettt e s h et e b e e e s b e e e bt e e s o bt e be e e s b b e e be e e sob e e eme e e so b e e ema e e seneeemeeesmneesnaeesareesnnee s 11
[0l 0o X [ o] ol 1Y =] SRS UUS RS 11
Y] {0 N 12
ESPECIFICAGOES TECNICAS......ccveueueueeeresessesessssssesssessssssssssssessssssssssssstssssssssssnsasssssesesssssesssssessnsssssssssessnssssssseses 12
ANEXO UNICO ....cumeeencncneecussseseeesseseesssseste s s st ssss st e s et s e st se s et e s e st s et e s s et e e s s et e e ssast s aensesn 15
CONFORMIDADE COM O RGPD ....ucciiiiinniiiisnneiiiisnneiissnesiissneisssseeiessmesiesstesissssteiesssesiesssnesssssssesesssssssesssnssssssnns 15

AQUISICAO DE PLATAFORMA DE SIMULACAO MEDICA 3/23



UNIVERSIDADE do ALGARVE Caderno de Encargos

CAPITULO |

Disposicoes gerais

Clausula 1.2
Objeto

O presente Caderno de Encargos tem por objeto a Aquisicio de Plataforma de Gestdo do Centro de
Simulacdo Clinica da Universidade do Algarve, conforme discriminado nas especificacdes técnicas
apresentadas no Anexo A, que para todos os efeitos faz parte integrante do presente Caderno de
Encargos.

Clausula 2.2
Entidade Publica Contratante

A entidade publica contratante é a Universidade do Algarve, NIF 505 387 271,sita no Campus da Penha,
Estrada da Penha, 8005-139 Faro, com o numero de telefone (+ 351) 289 800 106 e telefax (+ 351) 289

888 401 e com o endereco eletrénico: contratacaopublica@ualg.pt.

Clausula 3.2
Gestor do Contrato

Para a gestdo do Contrato, por parte da entidade publica contratante, foi designada a Prof.2 Doutora Isabel
Palmeirim, Diretora da Faculdade de Medicina e Ciéncias Biomédicas, cujo endereco eletronico é:

imesteves@ualg.pt

Clausula 4.2
Forma e documentos contratuais
1. Fazem parte integrante do Contrato os seguintes documentos, por ordem decrescente de prevaléncia:

a) Os suprimentos dos erros e omissdes do Caderno de Encargos identificados pelos concorrentes,
desde que esses erros e omissdes tenham sido expressamente aceites pelo 6rgao competente para
a decisdo de contratar;

b) Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;
¢) O presente Caderno de Encargos;

d) A Proposta Adjudicada e eventuais esclarecimentos prestados pelo adjudicatario sobre o respetivo
contelido, nos termos do artigo 72.° do Cédigo dos Contratos Publicos (doravante designado por
CCP);
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2. Em caso de divergéncia entre os documentos referidos no n.° 1 e o clausulado do Contrato, prevalecem

os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.° do

CCP e aceites pelo adjudicatario nos termos do disposto no artigo 101.° do mesmo Cédigo.

Clausula 5.2

Prazo de Vigéncia

O Contrato produz efeitos, vinculando as partes, até a conclusao do fornecimento dos bens adjudicados

em conformidade com os respetivos termos e condicdes previstos no Caderno de Encargos e o disposto

na Lei, sem prejuizo das obrigacdes acessorias que devam perdurar para além da cessacdao do Contrato,

nomeadamente a garantia dos bens.

CAPITULO Il

Obrigacoes contratuais

Seccao |
Obrigacoes do adjudicatario
Clausula 6.2

Obrigacoes do adjudicatario

1. O Adjudicatario obriga-se a executar o objeto do Contrato com absoluta subordinacdo aos principios

de ética profissional, isencdo, independéncia, zelo e competéncia, de acordo com a adjudicacao.

2. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no presente Caderno de Encargos

ou nas clausulas do contrato, decorre para o Adjudicatario a obrigacdo de fornecer os bens de acordo

com as condicoes de fornecimento definidas nas clausulas técnicas do presente Caderno de Encargos.

3. Constituem ainda obriga¢des do Adjudicatario:

a)

b)

(9]

d)

e)

Apresentar os documentos de habilitacdo a que estd obrigado, nos termos do artigo 81.° do CCP;

Fornecer os bens conforme os requisitos técnicos, funcionais e ambientais minimos, niveis de
servico e condicdes do fornecimento definidos neste Caderno de Encargos e demais documentos

contratuais;

Obrigacdo de prestar assisténcia técnica a todos o0s equipamentos sem quaisquer encargos
adicionais para a entidade adjudicante, com as deslocacdes ou mao-de-obra, durante o prazo da

garantia;

Fornecer os equipamentos adjudicados, que Ihe forem solicitados, nas instalagées da Universidade

do Algarve, a indicar oportunamente na nota de encomenda, no prazo de 15 (quinze) dias;

Comunicar antecipadamente a entidade adquirente os factos que tornem total ou parcialmente
impossivel o fornecimento dos bens ou o cumprimento de qualquer outra das suas obriga¢des, nos

termos do Contrato celebrado com a entidade adquirente;
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f) Nao alterar as condicdes do fornecimento dos bens previstos neste Caderno de Encargos;

g) Comunicar qualquer facto que ocorra durante a execucdo do contrato e que altere, designadamente,
a sua denominacao social, os seus representantes legais com relevancia para o fornecimento, a sua

situacdo juridica e a sua situacdao comercial;

Clausula 7.°

Conformidade e garantia técnica
Os bens objeto do Contrato devem ser entregues em perfeitas condicdes de serem utilizados para os fins

a que se destinam e dotados de todo o material de apoio necessario a sua entrada em funcionamento.

Clausula 8.°
Aceitacao dos bens

1. Caso os bens objeto do Contrato, estejam em conformidade com as exigéncias do Caderno de
Encargos e disposicdes gerais, e neles ndo sejam detetados quaisquer defeitos ou discrepancias com

as caracteristicas definidas, deve a UALG informar o Adjudicatario da aceitacdo dos bens do contrato.

2. No caso de haver bens que ndo estejam em conformidade a UALG deve declarar, por escrito,

expressamente, quais os bens que nio aceita.

Clausula 9.2
Dever de sigilo

1. O Adjudicatario deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e ndo técnica,
comercial ou outra, relativa a Universidade do Algarve, de que possa ter conhecimento durante a

execucao do Contrato.

2. A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta e exclusivamente

a execucdo do Contrato.

3. Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que seja comprovadamente do
dominio publico a data da respetiva obtencdo pelo Adjudicatario ou que este seja legalmente obrigado
a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras

entidades administrativas competentes.

4. O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 (cinco) anos a contar do
cumprimento ou cessacao, por qualquer causa, do Contrato, sem prejuizo da sujeicdo subsequente a
quaisquer deveres legais relativos, designadamente, a protecdo de segredos comerciais ou da
credibilidade, do prestigio ou da confianca devidos a Universidade do Algarve enquanto pessoa

coletiva de direito publico.
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Clausula 102
Protecao de Dados

Caso realize alguma operacdo de tratamento de dados pessoais no ambito do objeto deste procedimento,
o Adjudicatario obriga-se a cumprir com o enquadramento juridico geral da Lei de Protecdo de Dados
existente em Portugal e o quadro juridico especial do Regulamento Geral de Protecdo de Dados (RGPD),
em vigor a partir de 25 de maio de 2018, aceitando expressamente regular esta questdo conforme
estabelecido no Anexo «Conformidade com o RGPD - Regulamento Geral de Protecdo de Dados» a este

procedimento concursal e que dele faz parte integrante.

Seccao ll

Obrigacoes da Universidade do Algarve

Clausula 11.2
Preco contratual

1. Pelo fornecimento dos bens objeto do Contrato, bem como pelo cumprimento das demais obrigacoes
constantes do presente Caderno de Encargos, a Universidade do Algarve deve pagar ao Adjudicatario,
o preco da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente

devido.

2. O preco inclui todas as despesas que o concorrente prevé realizar no fornecimento, como despesas
com deslocacdes, alimentacdo, alojamento, despesas de aquisicao, transporte, acondicionamento,
armazenamento e manutencdo de meios materiais, bem como quaisquer encargos decorrentes da

utilizacdo de marcas registadas, patentes ou licencas.

3. O preco ndo sera sujeito a qualquer atualizacao, variacdo ou alteracdo até ao termo da vigéncia do

Contrato.

Clausula 12.2

Preco Base do Procedimento
Pela aquisicio dos bens objeto do Contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente Caderno de Encargos, a Universidade do Algarve, deve pagar ao Adjudicatario o
preco de acordo com a proposta adjudicada, o qual ndo pode exceder para a totalidade das prestacdes

gue constituem o objeto do Contrato, o montante global de € 220.00,00 (duzentos e vinte mil euros).

Clausula 13.2
Condicoes de pagamento

1. As quantias devidas pela Universidade do Algarve, nos termos da clausula anterior, devem ser pagas
no prazo maximo de 60 (sessenta) dias ap6s a rececdo das respetivas faturas, as quais sé podem ser

emitidas ap6s o vencimento da obrigacdo respetiva.
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2. Em caso de discordancia por parte da Universidade do Algarve, quanto aos valores indicados na fatura,
deve esta comunicar ao Adjudicatario, por escrito, os respetivos fundamentos, ficando o Adjudicatario

obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

3. Desde que devidamente emitidas e observado o disposto no niumero 1, as faturas sdo pagas através de

transferéncia bancaria.

CAPITULO III

Penalidades contratuais e resolucao

Clausula 14.2
Penalidades contratuais

1. Pelo incumprimento, cumprimento defeituoso ou mora no cumprimento de obrigacdes
emergentes do contrato, o contraente publico pode exigir do Adjudicatario o pagamento de uma
pena pecuniaria, de montante a fixar em funcdo da gravidade do incumprimento, nos seguintes

termos:

a) Pelo incumprimento, cumprimento defeituoso ou mora no cumprimento das datas e prazos

de resposta, até 10% do preco contratual;

b) Pelo incumprimento, cumprimento defeituoso ou mora no cumprimento da obrigacao das

demais obrigacdes emergentes do presente caderno de encargos até 5% do preco contratual;

2. Em caso de resolucdao do Contrato por incumprimento do Adjudicatario, o contraente publico

pode exigir-lhe uma pena pecunidria de até 20% do preco contratual.

3. Em caso de resolucdao do Contrato por incumprimento do Adjudicatario, o Contraente Publico

pode exigir-lhe uma pena pecuniaria de até 10% do preco executado.

4. Na determinacdo da gravidade do incumprimento, o Contraente Publico tem em conta,
nomeadamente, a duracdo da infracao, a sua eventual reiteracdo, o grau de culpa do Adjudicatario
e as consequéncias do incumprimento.

5. O Contraente Publico pode compensar os pagamentos devidos ao abrigo do Contrato com as

penas pecuniarias devidas nos termos da presente clausula.

6. As penas pecuniarias previstas na presente clausula ndo obstam a que o Contraente Publico exija
uma indemnizacao pelos danos correspondentes.

Clausula 15.2
Forca maior

1. Nao podem ser impostas penalidades ao adjudicatario, nem é havida por incumprimento, a ndo
realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de

forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacao,
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4.

5.

alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo do

Contrato e cujos efeitos nao lhe fosse razoavelmente exigivel contornar ou evitar.

. Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente:

sismos, inundacoes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais,

atos de guerra ou terrorismo, motins e determina¢des governamentais ou administrativas injuntivas.

a)

b)

o)

d)

e)

f)

9)

A

. Nao constituem forca maior, designadamente:

Circunstancias que nao constituam forca maior para os subcontratados do Adjudicatario, na parte

em que intervenham,;

Greves ou conflitos laborais limitados as sociedades do Adjudicatario ou a grupos de sociedades

em que se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

Determinacdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra

forma resultantes do incumprimento pelo Adjudicatario de deveres ou 6nus que sobre ele recaiam;
Manifestacdes populares devidas ao incumprimento pelo Adjudicatario de normas legais;

Incéndios ou inundacdes com origem nas instalacdes do Adjudicatario cuja causa, propagacdo ou

proporcoes, se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;
Avarias nos sistemas informaticos ou mecanicos do Adjudicatario ndo devidas a sabotagem;
Eventos que estejam ou devam estar cobertos por seguros.

ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes contratuais

afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forca maior.

Clausula 16.2

Resolucdo por parte da Universidade do Algarve

Sem prejuizo de outros fundamentos de resolucdao do Contrato previstos na Lei, a Universidade do Algarve

pode resolver o Contrato, a titulo sancionatério, sem formalidades, exceto a notificacdo pelo correio, sob

registo ou fax, no caso do Adjudicatario violar de forma grave ou reiterada qualquer das obrigacdes que

Ihe incumbem, nos casos previstos no artigo 333.° do CCP.

Clausula 17.2

Resolucao por parte do adjudicatario

Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o Adjudicatdrio pode resolver o

Contrato nos casos previstos no artigo 332.° do CCP.
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Clausula 182
Caucao

O valor da caucdo nao é exigivel, no termo do n.° 2 do artigo 88.° do CCP.

CAPITULO IV

Resolucao de litigios

Clausula 19.2
Foro competente

1. Para resolucao de todos os litigios decorrentes do Contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal de Loulé, com expressa renlncia a qualquer outro.

2. Sem prejuizo do disposto no numero anterior, ambas as partes outorgantes estdo de acordo em

procurar dirimir amigavelmente todas as divergéncias respeitantes ao Contrato.

CAPITULO V

Disposicoes finais

Clausula 20.2
Subcontratacao e cessao da posicao contratual

A subcontratacdo pela entidade adjudicataria e a cessdo da posicdo contratual por qualquer das partes
depende da autorizacdo expressa da outra, nos termos do CCP.

Clausula 21.2
Comunicac¢oes e notificacoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicacdes entre as
partes do Contrato, estas devem ser efetuadas através de correio eletronico ou de outro meio de
transmissdo escrita ou eletronica de dados.

2. Quaisquer alteracdes nos enderecos/contactos das partes, devem ser comunicadas a outra parte, por
escrito e com aviso de rececao.

Clausula 22.2
Contagem dos prazos

Os prazos previstos no Contrato sdo continuos, correndo em sabados, domingos e dias feriados.
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Clausula 232
Direito aplicavel

1. Em tudo o que ndo se encontre expressamente previsto nas clausulas deste Caderno de Encargos e
respetivos Anexos os quais sdao parte integrante do Caderno de Encargos, aplicam-se as disposicoes

constantes do CCP.

2. Em tudo em que seja omisso o presente Caderno de Encargos é aplicado o disposto no CCP.
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ANEXO A

ESPECIFICACOES TECNICAS

> PLATAFORMA DE GESTAO DO CENTRO DE SIMULACAO - 1 UNIDADE

Sistema web-based de gestdo educacional e audiovisual do Centro de Simula¢dao Clinica com
diferentes niveis de acesso pelos utilizadores de acordo com perfil (administradores,

técnicos, docentes, estudantes, pacientes), de utilizacao vitalicia sem licencas ou anuidade;

Integracdao funcional numa Unica plataforma das 6 salas de simulacdo, das 6 salas de
controlo, do moédulo portatii e de uma unidade central de gestao (Anexo [), com
possibilidade de funcionamento simultaneo, visualizacdo e gravacdao audiovisual de todas as
atividades formativas, sistema de intercomunicacdo audio bidirecional para cada sala,
conexdo integrada em tempo real com os simuladores médicos de qualquer marca

comercial;

Hardware de suporte audiovisual com 6 centrais distribuidas pelas 6 salas de simulacao,
audiokits, microfones, estacdes de controlo por iMac, monitores de debriefing e servidores

virtuais de conjuncao ligados diretamente aos servidores fisicos da UAlg;

CAPACIDADE EDUCACIONAL

Criacdo e gestdo de cursos, aulas, eventos e a¢cdes formativas com inscricdo online;

e Producdo, gestdo e reporte de relatorios de OSCE;
e Modulo de Pacientes Virtuais para distance learning com diversos casos clinicos;
e Criacdao e importacdao de cenarios e modulos educativos;

e Integracio com plataforma de videoconferéncia Zoom para criacido de salas virtuais e
ensino a distancia;
e Emissdo em direto de qualquer Sala de Simulacdo do Centro para auditérios e salas de

aula da Universidade do Algarve;

e Difusdo de contelidos educativos como bibliografia de apoio, videos ou testes formativos

ou sumativos para sub-grupos formativos selecionados;

e Notificacdo por email para os diversos participantes e intervenientes em cada atividade

formativa;
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e Notacdo online pelos docentes da avaliacdo de respostas e submissdao de trabalhos,
incluindo relatérios de progresso nos simuladores, OSCE ou outras atividades formativas

programadas;

e Funcionalidades especificas para programas de Standardized Patients (SP),

nomeadamente com checklists de avaliacdo pelos pacientes;

e Avaliacdo de casos em diversos formatos, com esquemas pré-editados de auto-avaliacdo e

avaliacdo pelos pares;

e Rubricas customizadas editaveis para avaliacao pelos docentes enquanto observam videos

de casos clinicos simulados ou outras atividades formativas;
e Checklists editaveis para docentes e formandos;

e Submissdo de dados dos formandos através de formularios SOAP, Step-Il CS ou nota de
Hand-Off;

e Edicao de relatérios de performance individual ou de grupo com entrega personalizada

para cada formando/estudante;
e Dados exportaveis para investigacdao educacional;

e Programacao das atividades letivas e formativas diaria, semanal, mensal e anual com

requisicao online das Salas de Simulacao e materiais pelos docentes;

CAPACIDADE LOGISTICA E OPERACIONAL

e Servidor virtual com capacidade ilimitada de armazenamento e expansao;
e Agendamento e calendarizacao de eventos do Centro;

e Emissdes audiovisuais live com tempo de laténcia < 1 seg. e funcao tipo DVR para pausa,

recuo ou avanco mesmo durante gravacao live;

e Controlo de todas as camaras (pan/tilt/zoom) tanto numa Sala especifica como nas 6

Salas do Centro em simultaneo;

e Gestdo avancada dos recursos materiais e inventario do Centro; - Compativel com
qualquer simulador de paciente e monitor de sinais vitais real ou simulado,

independentemente do fabricante, integrando os respetivos sinais vitais;

e Integracdo com as 18 camaras de video pré-existentes da marca Honeywell, reforcando

com 2 camaras 6ticas PTZ HDTV e 1 camara digital PTZ HD;

e Gravacao e upload de videos em HD por qualquer tablet, smartphone ou laptop;
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e Audio bidirecional com microfones de teto em todas as Salas de Simulacdo do Centro e 2

microfones de lapela para a Sala de OSCE;

e Gravacdo audiovisual simultanea das 6 Salas de Simulacdao e do médulo portatil, com

edicdo e anotacoes dos docentes em tempo real;

e Funcionalidade LDAP com seguranca de certificados SSL para cada Sala de Simulacao;

CAPACIDADE PORTATIL

e Modulo integrado com portabilidade total e autonomia para 6 horas com baterias e
gravacao de 200 horas de video, através de 2 camaras video wi-fi com microfone e
suportes flexiveis, computador laptop de controlo, transmissio em tempo real na
plataforma geral do Centro de Simulacdao Clinica e para qualquer ponto web-based com

permissdo da UAlg.

INCLUI AINDA:

e 6 computadores iIMAC 21" para as Salas de Controlo

1 computador iMAC 27" para a Direccao do Centro

7 Monitores LED HD com fixacdo de parede e dimensao minima de 40 polegadas

7 Mesas de mistura audio para cada Sala de Controlo e Direcdo

7 Microfones de mesa para as Salas de Controlo e Direcao

10 Médulos Clinicos para 2 Doentes Virtuais (Medicina e Enfermagem) que incluam:
v" Suporte Avancado de Vida Cardiaco e SAV
v" Cuidados de Enfermagem na Comunidade
v' Cuidados Obstétricos
v' Patogénios de alta gravidade

v Enfermagem para Cuidados Cirdrgicos

Garantia, manutencao e assisténcia técnica integral durante 3 anos

Transporte e despesas alfandegarias

Instalacao e formacao técnica de 5 dias na UAlg

Formacao especializada de 2 dias por peritos internacionais certificados

Todos os itens deverao ter certificacao CE.
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ANEXO UNICO
CONFORMIDADE COM O RGPD

REGULAMENTO GERAL SOBRE A PROTECAO DE DADOS

Introducao. Definicoes no quadro do RGPD e da LPDP

1.NORMA DE PROTECAO DE DADOS PESSOAIS

Toda e qualquer norma juridica aplicavel no ambito da protecao de dados pessoais e da seguranca
da informacdo pessoal, seja de caracter internacional ou comunitario, seja de caracter nacional, tal
como, designadamente, o Regulamento Geral sobre a Protecdao de Dados, a Lei de Protecdao de

Dados Pessoais e outra Legislacio Complementar vigente no ordenamento juridico.

2.RESPONSAVEL PELO TRATAMENTO

«Responsavel pelo tratamento», a pessoa singular ou coletiva, a autoridade publica, a agéncia ou
outro organismo que, individualmente ou em conjunto com outras, determina as finalidades e os

meios de tratamento de dados pessoais.

3.SUBCONTRATANTE

«Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro

organismo que trate os dados pessoais por conta do responsdvel pelo tratamento destes.

Clausula 12
(Conformidade com a NORMA DE PROTECAO DE DADOS PESSOAIS)

1. Cada uma das Partes deve atuar em conformidade com todas as normas vigentes no
ordenamento juridico nacional em matéria de protecio de dados pessoais e de seguranca da
informacdo, normas essas designadas doravante por NORMA DE PROTECAO DE DADOS PESSOAIS,

cumprindo com as respetivas obrigacoes.

2. A NORMA DE PROTECAO DE DADOS PESSOAIS abrange todo e qualquer tipo de norma vigente e
aplicavel no ordenamento juridico nacional bem como toda e qualquer interpretacao ou decisao
de uma entidade administrativa ou jurisdicional nas referidas matérias e toda e qualquer
recomendacdo, cdédigo de conduta ou mecanismo de certificacdo vigente e aplicavel emitido por
uma autoridade de supervisdo.

Clausula 22

(Responsavel pelo tratamento e subcontratante)
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No ambito do Contrato celebrado entre a Universidade do Algarve e a SUBCONTRATANTE, ambas
as partes acordam que, em matérias de protecdo de dados pessoais e de seguranca da
informacdo, a Universidade do Algarve serd a entidade responsavel pelo tratamento e a
SUBCONTRATANTE, sera a SUBCONTRATANTE, de acordo com as definicbes e os termos gerais
constantes da NORMA DE PROTECAO DE DADOS PESSOAIS.

Clausula 32
(Medidas técnicas e organizativas)

A SUBCONTRATANTE deve implementar e executar as medidas técnicas e organizativas adequadas
de uma forma que o tratamento satisfaca os requisitos da NORMA DE PROTECAO DE DADOS
PESSOAIS, assegurando a defesa dos direitos do titular dos dados e assumindo os custos pela

implementacao dessas medidas, como partes integrantes dos servicos objeto do Contrato.

Clausula 42
(Sub-subcontratacao)

1. A SUBCONTRATANTE ndo esta autorizada a contratar outro subcontratante sem que a
responsavel pelo tratamento tenha dado, previamente e por escrito, autorizacdo especifica ou

geral.

2. Existindo uma autorizacdo geral por escrito, a SUBCONTRATANTE deve informar a responsavel
pelo tratamento de quaisquer alteracdes pretendidas quanto ao aumento do numero ou a
substituicio de outros subcontratantes, dando assim a responsavel pelo tratamento a

oportunidade de se opor a tais alteracoes.

3. Se a SUBCONTRATANTE contratar outro subcontratante para a realizacdo de operacdes
especificas de tratamento de dados por conta da responsavel pelo tratamento, sdo impostas a
esse outro subcontratante, por contrato ou outro ato normativo ao abrigo do direito da Unidao ou
dos Estados-Membros, as mesmas obrigacdes em matéria de protecio de dados que as
estabelecidas neste contrato, devendo obter garantias por parte deste de que cumprird as
obrigacdes da NORMA DE PROTECAO DE DADOS PESSOAIS.

4. Se a SUBCONTRATANTE contratar outro subcontratante para a realizacio de operacdes
especificas de tratamento de dados por conta da responsavel pelo tratamento, e se esse outro
subcontratante ndao cumprir as suas obrigacdes em matéria de protecdo de dados, o
subcontratante inicial continua a ser plenamente responsavel, perante o responsavel pelo

tratamento, pelo cumprimento das obrigacdes desse outro subcontratante.

5. Se a SUBCONTRATANTE contratar outro subcontratante para a realizacdo de operacdes
especificas de tratamento de dados por conta do responsavel pelo tratamento, o contrato deve ser

feito por escrito, incluindo em formato eletrénico.
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Clausula 52
(Termos de vinculacao)

O tratamento de dados pessoais no ambito das relacdes de subcontratacdao entre as partes é
regulado por este contrato, ficando a SUBCONTRATANTE vinculada a responsavel pelo tratamento
nos termos estabelecidos no Apéndice quanto ao objeto e a duracdo do tratamento, a natureza e
finalidade do tratamento, ao tipo de dados pessoais e as categorias dos titulares dos dados, e as

obrigacoes e direitos do responsavel pelo tratamento.

Clausula 62
(Tratamento segundo instrucoes)

1. A SUBCONTRATANTE trata os dados pessoais apenas mediante instru¢des documentadas da

responsavel pelo tratamento.

2. O tratamento a efetuar pela SUBCONTRATANTE deve ser realizado nos termos definidos no
Apéndice [Condi¢cdes Contratuais do Tratamento de Dados], de acordo com as revisbes e
atualizacdes periodicas, por escrito, de que este seja objeto, bem como outro qualquer
tratamento que venha a ser notificado pela Universidade do Algarve a SUBCONTRATANTE, no

ambito do contrato.

Clausula 72
(Circulacao e transferéncia de dados pessoais)

A SUBCONTRATANTE ndo esta autorizada, sem que a responsavel pelo tratamento tenha dado,
previamente e por escrito, autorizacdo especifica ou geral e, neste caso, cumpridas que sejam as
respetivas instrucdes, a proceder a transferéncia de dados pessoais para entidades terceiras,
incluindo no que respeita as transferéncias de dados para paises terceiros ou organizacdes
internacionais, a menos que seja obrigada a fazé-lo pelo direito da Unido ou do Estado-Membro a
que estd sujeita, informando nesse caso a responsavel pelo tratamento desse requisito juridico
antes do tratamento, salvo se a lei proibir tal informacdo por motivos importantes de interesse

publico.

Clausula 82
(Compromisso de confidencialidade)

A SUBCONTRATANTE deve assegurar que os colaboradores, trabalhadores ou pessoas autorizadas
a tratar os dados pessoais assumiram um compromisso de confidencialidade ou estdo sujeitas a

adequadas obrigacoes legais de confidencialidade;

Clausula 92

(Medidas de seguranca)
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1. A SUBCONTRATANTE deve adotar todas as medidas técnicas e organizativas adequadas para
assegurar um nivel de seguranca adequado ao risco, tendo em conta as técnicas mais avancadas,
os custos de aplicacdo e a natureza, o ambito, o contexto e as finalidades do tratamento, bem
como os riscos, de probabilidade e gravidade variavel, para os direitos e liberdades das pessoas

singulares.

2. Entre outras, a SUBCONTRATANTE deve aplicar as seguintes medidas, consoante o que for

adequado:
a) medidas de pseudonimizacao e de cifragem dos dados pessoais;

b) medidas para assegurar a confidencialidade, integridade, disponibilidade e resiliéncia

permanentes dos sistemas e dos servicos de tratamento;

¢) medidas para restabelecer a disponibilidade e o acesso aos dados pessoais de forma atempada

no caso de um incidente fisico ou técnico;

d) processos para testar, apreciar e avaliar regularmente a eficicia das medidas técnicas e

organizativas para garantir a seguranca do tratamento.

3. A SUBCONTRATANTE deve proceder a avaliacdo da adequacao do nivel de seguranca, devendo
ter em conta, designadamente, os riscos apresentados pelo tratamento de dados que esteja a

realizar.

4. A SUBCONTRATANTE deve proceder a implementacdo de todas as medidas necessarias para
prevenir a destruicdo, perda e alteracdo acidentais ou ilicitas, a divulgacdo ou ao acesso nao
autorizados, de dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de

tratamento no ambito deste contrato.

Clausula 102
(Conformidade dos colaboradores ou trabalhadores)

1. A SUBCONTRATANTE ¢é responsavel por garantir a conformidade da atividade de todos os seus
colaboradores ou trabalhadores com a NORMA DE PROTECAO DE DADOS PESSOAIS.

2. A SUBCONTRATANTE deve garantir a implementacdo das medidas de seguranca necessarias a
respetiva conformidade, estando obrigada a celebrar acordos de confidencialidade enquadrados

em contratos escritos com esses colaboradores ou trabalhadores.

3. Sempre que seja necessdrio para a realizacdo de operacdes de tratamento de dados pessoais
inerentes a este contrato, a SUBCONTRATANTE garante o consentimento, nos termos da NORMA
DE PROTECAO DE DADOS PESSOAIS, de todos os seus colaboradores ou trabalhadores.

4. A SUBCONTRATANTE deve adotar as medidas consideradas adequadas para garantir a
fiabilidade do tratamento dos dados pessoais pelos seus colaboradores e trabalhadores, sendo
responsavel em proceder a formacdo adequada destes para garantia da atividade em
conformidade com a NORMA DE PROTECAO DE DADOS PESSOAIS.
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Clausula 112
(Assisténcia a responsavel pelo tratamento)
1. Assisténcia na resposta ao exercicio dos direitos dos titulares:

Tendo em conta a natureza do tratamento, a SUBCONTRATANTE presta assisténcia a responsavel
pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir que esta
cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em vista o
exercicio dos seus direitos em matéria de protecdo de dados pessoais previstos na NORMA DE
PROTECAO DE DADOS PESSOAIS, registando e notificando a responsavel pelo tratamento, no prazo
de dois dias uteis, quer todos os pedidos dos titulares dos dados pessoais, quer as reclamacodes
ou quaisquer outros pedidos relacionados com as obrigacdes das partes em matéria de
conformidade com a NORMA DE PROTECAO DE DADOS PESSOAIS.

2. Assisténcia nas notificacdes ou comunicacdes de violacdo de incidentes de dados pessoais:

Tendo em conta a natureza do tratamento e a informacdo que tem ao seu dispor, a
SUBCONTRATANTE deve prestar assisténcia a responsavel pelo tratamento no sentido de este
assegurar o cumprimento das obrigacées previstas na NORMA DE PROTECAO DE DADOS PESSOAIS

em matéria de notificacdes ou comunicacdes de violacdo de dados pessoais.
3. Assisténcia na realizacao de avaliacées de impacto:

Tendo em conta a natureza do tratamento e a informacdo que tem ao seu dispor, a
SUBCONTRATANTE deve prestar assisténcia a responsavel pelo tratamento no sentido de esta
assegurar o cumprimento das obrigacées previstas na NORMA DE PROTECAO DE DADOS PESSOAIS
em matéria de realizacao de avaliacdes de impacto das operacdes de tratamento previstas sobre a

protecdo de dados pessoais.
4. Assisténcia na realizacdo de consultas prévias:

Tendo em conta a natureza do tratamento e a informacdao que tem ao seu dispor, a
SUBCONTRATANTE deve prestar assisténcia a responsavel pelo tratamento no sentido de esta
assegurar o cumprimento das obrigacées previstas na NORMA DE PROTECAO DE DADOS PESSOAIS

em matéria de consultas prévias as autoridades de supervisdo.

Clausula 122
(Conservacao dos dados)

1. A SUBCONTRATANTE deve cumprir com os prazos exigidos pela NORMA DE PROTECAO DE
DADOQS PESSOAIS para conservacdao dos dados pessoais, devendo seguir as instrugdes gerais ou

especiais da responsavel pelo tratamento nessa matéria.

2. Consoante a escolha da responsavel pelo tratamento, a SUBCONTRATANTE deve apagar ou
devolver-lhe todos os dados pessoais depois de concluida a prestacdao de servicos relacionados
com o tratamento, apagando as cOpias existentes, a menos que a conservacdao dos dados seja

exigida ao abrigo do direito da Unidao ou dos Estados-Membros.
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Clausula 132
(Dever de prestar informacoes)

1. A SUBCONTRATANTE deve disponibilizar a responsavel pelo tratamento todas as informacdes
necessarias para demonstrar o cumprimento das obrigacdes previstas na NORMA DE PROTECAO

DE DADQS PESSOAIS em matéria de protecao de dados pessoais e de seguranca da informacao.

2. Em especial, a SUBCONTRATANTE deve informar imediatamente a responsavel pelo tratamento
se, no seu entender, alguma instrucdo violar o presente regulamento ou outras disposicdes do

direito da Unido ou dos Estados-Membros em matéria de protecdao de dados.

Clausula 142
(Auditorias e inspecoes)

A SUBCONTRATANTE deve permitir ou facilitar todas as auditorias ou inspecdes, conduzidas pela
responsavel pelo tratamento ou por outro auditor por esta mandatado, que sejam consideradas
necessdrias no ambito deste contrato, assumindo a responsabilidade pelo pagamento dos custos
acrescidos associados a essas auditorias ou inspecdes sempre que sejam detetadas

desconformidades da sua exclusiva responsabilidade.

Clausula 152
(Tratamento sob a autoridade da responsavel pelo tratamento)

A SUBCONTRATANTE ou qualquer pessoa que, agindo sob a sua autoridade, tenha acesso a dados
pessoais, ndo procede ao tratamento desses dados exceto por instrucdo da responsavel pelo

tratamento, salvo se a tal for obrigado por forca do direito da Unido ou dos Estados-Membros.

Clausula 162
(Registos das atividades de tratamento)

1. A SUBCONTRATANTE e, sendo caso disso, os seus representantes ou subcontratantes, deve
conservar um registo de todas as categorias de atividades de tratamento realizadas em nome e

por conta da responsavel pelo tratamento.
2. Deste registo devera constar:

a) O nome e contactos da SUBCONTRATANTE ou subcontratantes, bem como, sendo caso disso do
representante da responsavel pelo tratamento ou do subcontratante e do encarregado da protecao
de dados;

b) As categorias de tratamentos de dados pessoais efetuados em nome de cada responsavel pelo

tratamento;

c) Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou organizacdes

internacionais, incluindo a identificacdo desses paises terceiros ou organizac¢des internacionais e,
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no caso das transferéncias referidas no artigo 49.°, n.° 1, segundo paragrafo, do RGPD, a

documentacao que comprove a existéncia das garantias adequadas;

d) Se possivel, uma descricao geral das medidas técnicas e organizativas no dominio da seguranca
referidas no artigo 32.°, n.° 1, do RGPD.

3. O registo é efetuado por escrito, incluindo em formato eletrénico.

4. A SUBCONTRATANTE e, caso existam, os seus subcontratantes devem disponibilizar, a pedido,
o registo a responsavel pelo tratamento bem com a autoridade de controlo nos termos da NORMA
DE PROTECAO DE DADOS PESSOAIS.

Clausula 172
(Dever de cooperacao)

A SUBCONTRATANTE deve cooperar com a responsavel pelo tratamento sempre que haja
necessidade de proceder a respostas aos pedidos da autoridade de controlo, no ambito da

prossecucdo das suas atribuicoes.

Clausula 182
(Dever de notificacao de uma violacao de dados pessoais)

1. A SUBCONTRATANTE deve implementar um sistema de gestdo de incidentes em matéria de

dados pessoais e de seguranca da informacao.

2. Em caso de violacdo de dados pessoais, a SUBCONTRATANTE deve notificar desse facto a
responsavel pelo tratamento, sem demora injustificada e, sempre que possivel, até 12 horas ap6s
ter tido conhecimento da mesma, a menos que a violacdo dos dados pessoais ndo seja suscetivel

de resultar num risco para os direitos e liberdades das pessoas singulares.

3. Se a notificacdo nao for transmitida no prazo de 12 horas, deve ser acompanhada dos motivos

do atraso.
4. A notificacao referida deve, pelo menos:

a) Descrever a natureza da violacdao dos dados pessoais incluindo, se possivel, as categorias e o
numero aproximado de titulares de dados afetados, bem como as categorias e o numero

aproximado de registos de dados pessoais em causa;

b) Comunicar o nome e os contactos do encarregado da protecao de dados ou de outro ponto de

contacto onde possam ser obtidas mais informacdes;
c)Descrever as consequéncias provaveis da violacdo de dados pessoais;

d)Descrever as medidas adotadas ou propostas pela SUBCONTRATANTE para reparar a violagdo de
dados pessoais, inclusive, se for caso disso, medidas para atenuar os seus eventuais efeitos

negativos;
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5. Caso, e na medida em que ndo seja possivel fornecer todas as informacdes ao mesmo tempo,

estas podem ser fornecidas por fases, sem demora injustificada.

6. A SUBCONTRATANTE deve documentar quaisquer violacdes de dados pessoais, compreendendo
os factos relacionados com as mesmas, os respetivos efeitos e a medida de reparacdo adotada,

disponibilizando essa documentacao a responsavel pelo tratamento.

Clausula 192
(Responsabilidade e indemnizacées)

A SUBCONTRATANTE deve indemnizar a responsavel pelo tratamento por quaisquer danos
causados resultantes de dados pessoais, pela sua atuacdo ou pela atuacao de um qualquer seu
subcontratado, quer esses danos sejam decorrentes da violacdo dos termos deste contrato, quer
esses danos sejam decorrentes da violacio dos termos da NORMA DE PROTECAO DE DADOS
PESSOAIS.

Clausula 202
(Gabinete de Protecdao de Dados)

Para o exercicio de qualquer tipo de direitos de protecao de dados e de privacidade ou para
qualquer assunto referente aos temas da protecdo de dados, privacidade e seguranca da
informacao, os Utilizadores, Destinatarios do servico e Clientes ou Subcontratantes da
Universidade do Algarve podem entrar em contacto com o Gabinete de Protecao de Dados através
do correio eletrénico rgpd@ualg.pt , descrevendo o assunto do pedido e indicando um endereco
de correio eletrénico, um endereco de contacto telefénico ou um endereco de correspondéncia

para resposta.

APENDICE

CONDICOES CONTRATUAIS DE TRATAMENTO DOS DADOS PESSOAIS

1. Objeto do Tratamento

Operacdes de tratamento de dados pessoais necessarias a Aquisicado de Plataforma de Gestdo do Centro
de Simulacdao Clinica da UALg e a SUBCONTRATANTE, celebrado em [LOCAL], em [DATA] (doravante o
Contrato).

2.Duracao do Tratamento

Duracdo do tratamento enquanto o Contrato entre a Universidade do Algarve e a SUBCONTRATANTE,
estiver em vigor.

3. Natureza e Finalidade do Tratamento
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Operacoes de tratamento de dados pessoais realizadas para prossecucdo das seguintes finalidades
contratuais: Aquisicio de Plataforma de Gestdo do Centro de Simulacdo Clinica da UALg, com as
funcionalidades descritas nas especificacdes técnicas do Caderno de Encargos.

4.Tipos de Dados Pessoais

Todos os tipos de dados que sejam considerados dados pessoais nos termos da NORMA DE PROTECAO DE
DADOS PESSOAIS.

5.Categorias dos Titulares dos Dados

Operacdes de tratamento de dados pessoais realizadas sobre as seguintes categorias: Aquisicdo de
Plataforma de Gestdao do Centro de Simulacao Clinica da UALg, com as funcionalidades descritas nas
especificacdes técnicas do Caderno de Encargos.

6.Instrucoes de Tratamento

A SUBCONTRATANTE, deve implementar e executar todas as medidas de seguranca que sejam
consideradas adequadas para garantir a protecdao dos dados pessoais, comprometendo-se em particular a:

a) Impedir o acesso de pessoas nao autorizadas ao equipamento utilizado para o tratamento;
b) Impedir que os suportes de dados sejam lidos, copiados, alterados ou retirados sem autorizacao;

¢) Impedir a introducao nao autorizada de dados pessoais, bem como qualquer inspecao, alteracao
ou apagamento ndo autorizados de dados pessoais conservados;

d) Impedir que os sistemas de tratamento automatizado sejam utilizados por pessoas nao
autorizadas por meio de equipamento de comunicacao de dados;

e) Assegurar que as pessoas autorizadas a utilizar um sistema de tratamento automatizado sé
tenham acesso aos dados pessoais abrangidos pela sua autorizacdao de acesso;

f) Assegurar que possa ser verificado e determinado a organismos que os dados pessoais foram ou
podem ser transmitidos ou facultados utilizando equipamento de comunicacdo de dados;

g) Assegurar que possa ser verificado e determinado a posteriori quais os dados pessoais
introduzidos nos sistemas de tratamento automatizado, quando e por quem;

h) Impedir que, durante as transferéncias de dados pessoais ou o transporte de suportes de dados,
os dados pessoais possam ser lidos, copiados, alterados ou suprimidos sem autorizacao;

i) Assegurar que os sistemas utilizados possam ser restaurados em caso de interrupcao;

j)  Assegurar que as funcdes do sistema funcionem, que os erros de funcionamento sejam
assinalados (fiabilidade);

k) Assegurar que os dados pessoais conservados ndao possam ser falseados por um disfuncionamento
do sistema;

I) Assegurar a encriptacdo de todos os dados pessoais que estiverem armazenados ou transferidos
num ambiente sem controlo fisico ou fora do sistema de controlo de acesso fisico ou ldgico; e,

m) Proceder a transmissdo de informacao de ficheiros via SFTP, servicos web ou correio eletrénico
encriptado com palavra-chave.

Para além destas condicdes gerais, sdo aplicaveis todas as medidas que estao previstas no Contrato ou em
outros instrumentos contratuais celebrados entre as partes para efeitos de tratamento de dados pessoais.
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